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Tema 1: Simulagodes, Deepfakes e o Fim da Verdade Compartilhada

O que sao Deepfakes?

No mundo digital de hoje, somos constantemente bombardeados por
informacdes de diversas fontes. Com o avango da tecnologia, surgiram
ferramentas capazes de criar conteudos audiovisuais tao realistas que se tornam
dificeis de distinguir da realidade. Um exemplo notavel sao os deepfakes.

Deepfakes sao videos, audios ou imagens criados ou modificados por
inteligéncia artificial (IA) de forma a parecerem auténticos. Eles podem, por
exemplo, colocar o rosto de uma pessoa no corpo de outra em um video, ou
simular a voz de alguém dizendo algo que nunca disse. O termo “deepfake” é
uma combinagao de “deep learning” (aprendizagem profunda, um ramo da IA) e
“fake” (falso).

Como funcionam?

A criacdo de deepfakes envolve algoritmos de IA que aprendem as
caracteristicas faciais, expressoes, padroes de fala e gestos de uma pessoa a
partir de um grande volume de dados (fotos, videos, audios). Com esse
aprendizado, a IA consegue gerar novos conteudos que imitam essas
caracteristicas de forma convincente.

O Impacto dos Deepfakes na Sociedade

A capacidade de criar conteudos falsos tdo realistas levanta sérias
preocupacdes. Uma das maiores € o fim da verdade compartilhada. Em um
cenario onde nao podemos mais confiar plenamente no que vemos ou ouvimos,
a distincdo entre fato e ficcdo se torna turva, minando a confianga nas
instituicdes, na midia e até mesmo nas relagdes interpessoais.

Desinformacao e Noticias Falsas

Deepfakes sdo ferramentas poderosas para a disseminagcao de
desinformagédo e noticias falsas (fake news). Eles podem ser usados para
manipular a opinido publica, influenciar eleigbes, difamar pessoas ou empresas,
e até mesmo incitar a violéncia. A facilidade com que esses conteudos podem
se espalhar pelas redes sociais amplifica seu potencial de dano.

Desafios Eticos e Legais

Além da desinformacéo, os deepfakes apresentam desafios éticos e legais
complexos. Questdes como privacidade, direitos de imagem, calunia e
difamagédo ganham novas dimensdes. A legislagdo ainda esta se adaptando a
essa nova realidade, e a identificagcao e puni¢ao dos criadores e disseminadores
de deepfakes maliciosos é um grande desafio.
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Pensamento Critico na Era Digital

Diante desse cenario, o desenvolvimento do pensamento critico € mais
importante do que nunca. Ndo podemos aceitar informagdes passivamente. E
fundamental questionar, verificar as fontes e buscar diferentes perspectivas
antes de formar uma opinidao ou compartilhar um conteudo.

Dicas para Identificar Deepfakes e Noticias Falsas:

« Verifique a fonte: Quem publicou a informag&o? E um veiculo de noticias
confiavel ou uma conta desconhecida nas redes sociais?

* Analise o conteudo: Ha inconsisténcias visuais ou sonoras? A pessoa no
video se move de forma estranha ou a voz parece artificial?

* Busque outras fontes: Outros veiculos de noticias confiaveis estao
reportando a mesma informagao?

* Desconfie de titulos sensacionalistas: Noticias falsas frequentemente
usam titulos chamativos para atrair cliques.

* Consulte agéncias de checagem de fatos: Existem organizagdes
especializadas em verificar a veracidade de informagdes.

Verifique a fonte: Quem publicou a informagéo? E um veiculo de noticias
confiavel ou uma conta desconhecida nas redes sociais?

Analise o conteudo: Ha inconsisténcias visuais ou sonoras? A pessoa no
video se move de forma estranha ou a voz parece artificial?

Busque outras fontes: Outros veiculos de noticias confiaveis estao
reportando a mesma informagao?

Desconfie de titulos sensacionalistas: Noticias falsas frequentemente usam
titulos chamativos para atrair cliques.

Consulte agéncias de checagem de fatos: Existem organizagdes
especializadas em verificar a veracidade de informagdes.

Fonte: https://guiadoestudante.abril.com.br/atualidades/internet-sob-o-dominio-
da-pos-verdade/

Aprofundando o Debate sobre Deepfakes e a Pés-Verdade

O Impacto na Nossa Vida Diaria

Vocé ja parou para pensar em como as informagdes que recebemos no
celular afetam nossas decisdes? No mundo atual, a facilidade de criar imagens
e videos falsos — os chamados deepfakes — nao € apenas um problema para
pessoas famosas ou politicos. Isso afeta a todos n6s. Quando uma noticia falsa
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sobre um tratamento de saude ou sobre a seguranga do nosso bairro se espalha,
ela pode causar panico e levar as pessoas a tomarem atitudes perigosas.

A inteligéncia artificial avangou tanto que hoje € possivel criar um video de
uma pessoa dizendo algo que ela nunca disse, com uma voz idéntica a dela.
Para quem nao esta acostumado com essa tecnologia, a primeira reagéo é
acreditar. Afinal, 'se eu vi o video, deve ser verdade', certo? Errado. Na era
digital, nossos olhos e ouvidos podem ser enganados com muita facilidade.
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A inteligéncia artificial pode sobrepor rostos e alterar falas, criando videos falsos muito realistas.

O Que é a Pés-Verdade?

O termo pds-verdade foi escolhido como a palavra do ano pelo Dicionario
Oxford em 2016. Ele descreve uma situagcdo em que os fatos objetivos tém
menos influéncia na formacgao da opinido publica do que os apelos as emocodes
e as crengas pessoais. Ou seja, as pessoas tendem a acreditar naquilo que
confirma o que elas ja pensam, mesmo que os fatos mostrem o contrario.

Isso é muito perigoso para a sociedade. Se cada um de ndés vive em sua
propria 'verdade', baseada apenas no que queremos acreditar, como vamos
conseguir conversar e resolver os problemas da nossa comunidade, da nossa
cidade ou do nosso pais?
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Entender a diferenca entre uma noticia falsa e a desinformagao proposital é o primeiro passo para ndo ser
enganado.

Como nos Proteger?

A educacgao € a nossa principal arma contra a desinformacao. No Ensino
de Jovens e Adultos (EJA), aprendemos a ler ndo apenas as palavras, mas
também a ler o mundo. Veja algumas dicas praticas para o dia a dia:

1. N&o compartilhe imediatamente: Recebeu uma noticia bombastica no
WhatsApp? Respire fundo. Nao passe para frente antes de ter certeza.

2. Desconfie de audios sem autoria: Audios alarmistas de pessoas que nédo
se identificam geralmente sao falsos.

3. Busque a fonte original: Tente encontrar a mesma noticia em sites de
jornais conhecidos ou portais de noticias confiaveis.

4. Cuidado com imagens fora de contexto: Uma foto pode ser verdadeira,
mas estar sendo usada para contar uma mentira sobre um evento diferente.

5. Consulte agéncias de checagem de fatos: No Brasil, existem
organizagdes como Agéncia Lupa, Aos Fatos e Comprova especializadas
em verificar informagdes.

SAIBA MAIS: Agéncias de Checagem de Fatos no Brasil

Agéncia Lupa: lupa.news

Aos Fatos: aosfatos.org

Comprova: projetocomprova.com.br
Boatos.org: boatos.org

Sempre que receber uma noticia suspeita, consulte um desses sites antes de
compartilhar!




