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Tema 4: Tecnologias de Vigilancia e Controle Migratério

A Era da Vigilancia nas Fronteiras

Com o aumento dos fluxos migratoérios e as preocupacdes com seguranca
nacional, muitos paises tém investido pesadamente em tecnologias de vigilancia e
controle migratério. Essas tecnologias visam monitorar e regular a movimentagéo de
pessoas através das fronteiras, tanto terrestres quanto maritimas e aéreas. O objetivo
declarado € combater a imigracao ilegal, o trafico de pessoas e o terrorismo, mas seu
uso levanta sérias questdes sobre direitos humanos e privacidade.

Tipos de Tecnologias Utilizadas

e Biometria: Sistemas de reconhecimento facial, impressdes digitais e
escaneamento de iris sdo usados para identificar individuos em pontos de entrada
e saida, bem como em bancos de dados de migrantes.

* Drones e Sensores: Veiculos aéreos nao tripulados (drones) equipados com
cameras de alta resolugdo e sensores térmicos patrulham fronteiras,
especialmente em areas remotas. Sensores de movimento e cameras de
vigilancia sao instalados em muros e cercas.

* Barreiras Maritimas: Além de patrulhas navais, tecnologias como radares e
sonares sao utilizados para detectar embarcacbes que tentam atravessar
fronteiras maritimas de forma irregular.

* Andlise de Dados e IA: Algoritmos de inteligéncia artificial sdo usados para
analisar grandes volumes de dados de viagens, redes sociais e outras fontes,
buscando padrdes que possam indicar riscos ou atividades suspeitas.

Diversas tecnologias sdo empregadas nesse controle:

Biometria: Sistemas de reconhecimento facial, impressdes digitais e
escaneamento de iris sdo usados para identificar individuos em pontos de entrada e
saida, bem como em bancos de dados de migrantes.

Drones e Sensores: Veiculos aéreos nao tripulados (drones) equipados com
cameras de alta resolugao e sensores térmicos patrulham fronteiras, especialmente em
areas remotas. Sensores de movimento e cameras de vigilancia sao instalados em
muros e cercas.

Barreiras Maritimas: Além de patrulhas navais, tecnologias como radares e
sonares sao utilizados para detectar embarcagdes que tentam atravessar fronteiras
maritimas de forma irregular.

Andlise de Dados e IA: Algoritmos de inteligéncia artificial sdo usados para
analisar grandes volumes de dados de viagens, redes sociais e outras fontes, buscando
padrdes que possam indicar riscos ou atividades suspeitas.

O Discurso da Seguranca e a Legitimidade das Politicas

A implementagao dessas tecnologias € frequentemente justificada pelo discurso
da seguranga nacional. Governos argumentam que sdao medidas necessarias para
]
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proteger suas fronteiras, controlar a entrada de pessoas e garantir a ordem. No entanto,
criticos apontam que esse discurso pode ser usado para legitimar politicas de fronteira
militarizadas e desumanizar migrantes e refugiados, tratando-os como ameacas em vez
de individuos em busca de protecao ou melhores condi¢cées de vida.

Impacto na Privacidade e Direitos Humanos

* Vigilancia Massiva: A coleta e analise de dados biométricos e de
comportamento levantam preocupacgdes sobre a vigilancia massiva e o
potencial de abuso dessas informacgdes.

* Restricdo de Movimento: As barreiras tecnolégicas e fisicas podem
dificultar o acesso a pedidos de asilo e protegao internacional, violando
convencdes internacionais.

* Desumanizacao: A abordagem tecnolégica e militarizada das fronteiras
pode reforgar a percepcao de que migrantes sdo um problema a ser
contido, em vez de pessoas com direitos e necessidades.

O uso extensivo de tecnologias de vigilancia tem um impacto significativo
na privacidade e nos direitos humanos dos migrantes e da populagédo em geral:

Vigilancia Massiva: A coleta e analise de dados biométricos e de

comportamento levantam preocupagdes sobre a vigilancia massiva e o
potencial de abuso dessas informacgodes.

Restricdo de Movimento: As barreiras tecnolégicas e fisicas podem
dificultar o acesso a pedidos de asilo e protecao internacional, violando
convencgodes internacionais.

Desumanizagao: A abordagem tecnolégica e militarizada das fronteiras
pode reforgar a percepg¢ao de que migrantes sao um problema a ser contido, em
vez de pessoas com direitos e necessidades.

A ilustragdo captura a sensac¢édo de vigilancia constante no nosso dia a dia digital.
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A ilustracdo captura a sensacdo de vigilancia constante no nosso dia a dia digital,

mostrando como a tecnologia, muitas vezes vista apenas como conveniéncia, pode corroer a
nossa esfera privada, um elemento fundamental para uma sociedade livre e democratica.

TEXTO COMPLEMENTAR: A Tecnologia no Controle de Fronteiras

Como as Fronteiras Sao Vigiadas Hoje?

Se no passado as fronteiras eram vigiadas apenas por guardas com
bindculos, hoje a situacao é muito diferente. A tecnologia transformou o controle
migratério em um sistema de alta vigilancia, quase como nos filmes de ficcao
cientifica. Os governos dos paises mais ricos investem bilhées em equipamentos
para impedir a entrada de migrantes indocumentados.

1. Reconhecimento Facial: Cameras que identificam o rosto das pessoas e
cruzam com bancos de dados internacionais.

2. Drones de Vigilancia: Pequenos avides nao tripulados que sobrevoam
areas de fronteira com cameras de visdo noturna e sensores de calor.

3. Biometria Avancada: Coleta de impressoes digitais, leitura da iris (a parte
colorida do olho) e até analise da forma como a pessoa anda.

4. Analise de Dados por IA: Algoritmos que analisam redes sociais, histoérico
de viagens e padrdes de comportamento para identificar 'riscos'.

O reconhecimento facial é usado para identificar e rastrear pessoas nas fronteiras
e nas cidades.
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Seguranca Nacional x Direitos Humanos

O argumento para o uso de toda essa tecnologia é a segurancga nacional: evitar a
entrada de terroristas, traficantes de drogas e criminosos. Eum argumento valido,
pois todo pais tem o direito de proteger seu territério e seus cidadaos.

O problema surge quando essas tecnologias sdo usadas para criminalizar
pessoas comuns que estao apenas buscando asilo ou refugio. Muitas vezes, os
sistemas de reconhecimento facial cometem erros — especialmente com pessoas
negras ou de minorias étnicas — levando a prisdes injustas e deportagdes de
pessoas inocentes.

i s

BORDER PATROL TECH

DRONES HELP BORDER PATROL AGENTS MONITOR ACTIVITY ALONG BORDER WALL

FORECASTS | ORO VALLEY SUNNY

HI 89° LOW 55°
Drones patrulham fronteiras terrestres e maritimas, muitas vezes substituindo o
contato humano e a avaliacéo individual de cada caso.

A Privacidade em Risco

A coleta massiva de dados biométricos — nossas caracteristicas fisicas
Unicas, como impressoes digitais e 0 mapa do nosso rosto — levanta uma grande
questao: quem guarda esses dados e como eles sdo usados?

Quando um migrante entrega suas impressoes digitais e o escaneamento do
seu rosto para entrar em um pais, ele perde o controle sobre essas informacodes.
Ha o risco de que esses dados sejam vendidos para empresas privadas ou usados
para vigilancia constante, ferindo o direito fundamental a privacidade.

\

A tecnologia deve servir a humanidade, e ndo ser usada como uma
ferramenta para construir 'muros virtuais' que separam e excluem as pessoas mais
vulneraveis do mundo. E fundamental um debate ético e legal sobre o equilibrio
entre seguranca e direitos humanos.

PARA PENSAR: A Vigiléancia e Vocé

Vocé sabia que o seu celular ja coleta dados sobre onde vocé esta, o que
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vocé compra, com quem vocé fala e quais sites vocé visita? Esses dados sao
usados por empresas para vender produtos, mas também podem ser
acessados por governos. Isso é diferente de um estado que vigia seus
proprios cidadaos?

ATIVIDADES DE FIXAGAO E REFLEXAO

Responda as questées abaixo com base nos textos estudados. Lembre-se: ndo
existe resposta certa ou errada nas questées de reflexdo. O importante é
demonstrar que vocé leu, pensou e formou sua propria opiniéo.

Atividade 1 - Compreensao de Texto: Explique, com suas prdprias palavras,
a diferenga entre uma noticia falsa (fake news) e o conceito de pés-verdade.
Dé um exemplo pratico que vocé ja tenha presenciado no seu dia a dia.

Atividade 2 - Analise Critica: Como as 'bolhas de filtro' nas redes sociais
podem prejudicar a convivéncia em sociedade e enfraquecer a democracia?
O que vocé pode fazer para 'furar' a sua propria bolha?

Atividade 3 - Reflexao sobre Migracoes: Se vocé tivesse que deixar o Brasil
amanha por causa de um desastre natural ou uma guerra, levando apenas o
que coubesse em uma mochila, como gostaria de ser recebido no pais de
destino? Relacione sua resposta com o conceito de empatia e solidariedade.
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Atividade 4 - Debate Tecnolégico: Vocé concorda com o uso de
reconhecimento facial e drones para vigiar fronteiras e cidades? Quais sao os
beneficios e os perigos dessa vigilancia constante para a nossa privacidade?

Atividade 5 - Conexao com a Realidade: Escolha um dos quatro temas
estudados nesta apostila e escreva um pequeno texto (minimo 10 linhas)

relacionando o tema com algo que vocé vivenciou ou observou na sua
comunidade, no seu trabalho ou na sua familia.

"A educacdo é a arma mais poderosa que vocé pode usar para mudar o mundo." -
Nelson Mandela



